Виды интернет-мошенничества 

Виды интернет-мошенничества в преддверии подготовки к новому учебному году
Перед 1 сентября преступники используют следующие виды мошенничества:
Родители первоклассников могут получить на телефоны сообщения от «классного руководителя», «представителя школы» или «родительского комитета» с просьбами пройти регистрацию, подтвердить номер телефона, авторизоваться через мессенджеры или «Госуслуги».
При покупке школьных товаров появляются фейковые сайты магазинов с пометками о «ликвидации склада», «школьных ярмарках», «скидках на форму, рюкзаки, канцтовары и электронику для учебы».
При онлайн-покупках можно случайно воспользоваться поддельными электронными сертификатами, промокодами и акциями: «получите набор первоклассника», «заберите школьную выплату», «оформите сертификат на канцтовары».
В школьных чатах могут появляться различные ссылки: на «список класса», «расписание», «список учебников», «анкету для родителей», а также просьбы «заполнить данные ребенка».
Очень часто такие ссылки и сайты могут оказаться поддельными: они создаются для кражи персональных данных и денежных средств.Если вас просят перейти по ссылке, войти через какой-либо сервис, установить приложение или сообщить код подтверждения — не спешите!
Уточняйте информацию у руководства школы или классного руководителя.
Проверяйте сведения об акциях в розничных магазинах школьных товаров.
Используйте антивирусы и встроенные механизмы проверки безопасности в браузерах и мобильных системах.
Никогда не вводите данные банковской карты, пароли и коды из СМС на подозрительных страницах. Иначе преступники могут мгновенно получить доступ к вашим деньгам.
Что делать, если вы попались на уловку?
Срочно заблокируйте карту через мобильное приложение банка или по телефону горячей линии.
Обязательно сделайте скриншоты всей переписки с мошенниками — это ваши главные доказательства.
Сразу обратитесь в полицию: чем быстрее вы подадите заявление, тем выше шанс найти преступников и вернуть деньги. 

Заместитель прокурора района 		      А.Ю. Симоненков

